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Tietosuojaseloste

Tama on Haapaveden apteekin (jaljempana “apteekki”) EU:n yleisen tietosuoja-asetuksen (GDPR) mukainen
rekisteri- ja tietosuojaseloste.

Paivitetty: 8.1.2025
Vanhat versiot tallennetaan Haapaveden apteekin GDPR-kansioon.
1 Rekisterinpitdja

Apteekkari Hanna Halonen, (08) 452344, hanna.halonen@ apteekit.net
Haapaveden apteekki

Vanhatie 49

86600 HAAPAVESI

Puh. (08) 452344

2 Rekisteriasioiden yhteyshenkilo

Tietosuojavastaava Marika Leppala, (08) 452344, haapaveden.apteekki@apteekit.net
Haapaveden apteekki

Vanhatie 49

86600 HAAPAVESI

Puh. (08) 452344

3 Apteekin asiakasrekisteri
3.1 Henkilotietojen kasittelyn tarkoitus ja kasittelyn oikeusperuste

Asiakasrekisteria kdytetaan kulloinkin voimassa olevan tietosuojalainsaadanndn ja muun lainsaadannon
mukaisesti. Henkilotietojen kasittely perustuu tietosuojalainsdddannon ohella apteekkitoimintaa koskevaan
yksityiskohtaiseen lainsaadantoon.

Asiakkaat on ryhmitelty apteekin tarjoamien palveluiden mukaisesti.
Apteekkiasiakkaat (reseptiasiakkaat)

Apteekki kasittelee henkilotietoja toimittaessaan laakkeita tai muita hoitotarvikkeita ladkkeen maaraamiseen
oikeutetun henkilon maaraamalla reseptilld. Reseptiostokset pitda lain mukaan rekisterdida, joten kaikki
apteekin reseptiasiakkaat kuuluvat tdahdan asiakasryhmdan. Kasittely perustuu voimassa olevaan
lainsdadantodn (toimitettujen reseptien arkistointi) tai sopimukseen (Kela-korvauskasittely), jolloin kasittelyn
oikeusperuste on rekisterinpitdjan lakisdateinen velvoite. Lisdksi apteekki voi tuottaa asiakkaalle sopimukseen
tai suostumukseen perustuen erilaisia lddkehoitoon liittyvid palveluita (Ladkehoidon tarkistus, Ladkehoidon
arviointi, Reseptin uusiminen).

EU-lainsadadantdon perustuvan ladkevarmennuksen osana tallennetaan kaikkien ladkevarmennuksen piirissa
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olevien, apteekista toimitettujen ladkkeiden sarjanumerot ja tuotekoodit. Ladketurvallisuuden
parantamiseksi (rekisterinpitdjan oikeutettuna etuna) apteekin jarjestelmdan tallennetaan lisaksi
ostotapahtuman yksildiva tieto (eldinladkkeiden osalta tallennetaan eldinlaakarin yhteystiedot seka eldgimen
omistajan nimi- ja osoitetiedot), jolla voidaan jiljittdd informointia varten ne asiakkaat, joille lddkettd on
toimitettu (reseptitietojen lakisdateisen sdilytysajan puitteissa). Téllainen tilanne voi olla esimerkiksi
ladkkeiden takaisinvetotilanne valmistajan tai viranomaisen toimesta.

Reseptinkasittelyn yhteydessa apteekki kasittelee henkilotietoja myos ns. apteekkisopimusmenettelyssa.
Apteekkisopimusmenettelyssa henkilé ja hdanen ladkarinsd ovat yhdessa tehneet ladkehoitosopimuksen,
jonka tarkoitus on auttaa paihde- tai ladkeriippuvuudesta karsivaa asiakasta vierottumaan suunnitelmallisen
ladkehoidon avulla. Allekirjoittamalla apteekkisopimuksen asiakas sitoutuu menettelyyn, jossa
vaarinkayttoon soveltuvia lddkevalmisteita maaratddn vain yhden l|aakarin tai hoitopaikan toimesta ja
ladkkeet voi noutaa vain tietystd, asiakkaan itse valitsemastaan apteekista. Asiakkaan allekirjoittaman
apteekkisopimuksen perusteella sopimukseen kirjattu apteekki voi tallentaa apteekkisopimustiedot
asiakasrekisteriin, valittda tietoa asiakkaan tilanteesta hantd hoitavalle l|3dkarille sekd tiedottaa
apteekkisopimuksen olemassaolosta muita apteekkeja tietoturvallisella tavalla. Viimeksi mainittuun
kdytetddn ns. apteekkisopimusjarjestelmad, jossa kukin jarjestelmaan liittynyt apteekki toimii
rekisterinpitajana omien apteekkisopimusasiakkaiden henkilotietojen osalta. Apteekin
reseptinkasittelyjarjestelma tarkistaa apteekkisopimusjarjestelmdstd aina automaattisesti kaikkia PKV -
(paaasiassa keskushermostoon vaikuttavia)- ja huumausaineldakkeita sisaltavia resepteja toimitettaessa onko
kasiteltavan reseptin haltijalla voimassa olevaa apteekkisopimusta jossakin jarjestelmassa mukana olevassa
apteekissa. Jarjestelman teknisesta yllapidosta huolehtii apteekin toimeksiannosta Suomen apteekkariliitto.
Apteekkisopimusmenettelylla on lainsdaadantoon perustuva tuki STM:Ita.

Asiakkaan henkilotietoja kasitelladn myds Maxx Hoitotietotilausliittymassa. Liittyma on hoitoyksikoén ja
apteekin valinen sahkoinen tilauskanava, jonka kautta hoitoyksikkoé tilaa asiakkaittensa resepti- ja
itsehoitolddkkeet sekd muut tuotteet. Jarjestelman kayttd perustuu terveydenhuollon asiakkaan apteekille
antamaan suostumukseen tai terveydenhuollon asiakkaan ja hoitoyksikon valiseen sopimukseen.

Apteekki voi antaa Suomessa vakituisesti asuvalle henkilélle ns. Schengen-todistuksen, jolla yksityishenkilé
voi osoittaa mukanaan kuljettamiensa huumaavien tai psykotrooppista ainetta sisdltavien ladkkeiden
tarpeellisuuden matkustaessaan Schengen-alueella. Schengen-todistuksesta apteekkiin jaa paperinen kopio
erilliseen kansioon. Maardaysten mukaan kopiota pitdd sailyttaa yksi vuosi todistuksen voimassaolon
paattymisestd, jonka jalkeen vastuuhenkilo havittaa todistuksen.

Koronaviruspandemian aikana kevaalla 2020 Fimea on myodntanyt apteekeille toistaiseksi voimassa olevan
poikkeusluvan toimittaa ladkkeitd puhelimessa tapahtuvalla asiakkaan tunnistamisella (puhelinasiointi).
Menettelyd sovelletaan henkilokohtaisessa asioinnissa. Fimea edellyttdaa, ettd poikkeusmenettely tulee
dokumentoida apteekissa ja dokumentaatiota tulee sailyttaa viisi vuotta.

Tiliasiakkaat
Tietojen kasittely perustuu asiakasrekisteri- ja tiliasiakassopimukseen apteekin ja asiakkaan valilla.
Annosjakeluasiakkaat

Tietojen kasittely perustuu annosjakelusopimukseen apteekin ja annosjakeluasiakkaan valilla.
Annosjakelusopimuksen tehnyt asiakas saa l|ddkkeensda apteekista koneellisesti pakattuna kerta-
annospusseihin kahdeksi viikoksi kerrallaan.
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Maksupaateasiakkaat

Apteekin maksupadatteilla tapahtuvan aineiston valittdja Nets toimii rekisterinpitdjana ja kasittelee
henkil6tietoja tunnistusvélityspalvelun tarjoajana tunnistusvalineen haltijan (asiakas) toimeksiannon
perusteella vahvan sdhkoéisen tunnistamisen luottamusverkostossa.

Myrkyllista kemikaalia ostavat asiakkaat

Myrkyllisten tai erittdin myrkyllisten kemikaalien myyminen asiakkaille edellyttda ostajan henkilotietojen
kasittelyd kemikaalin luovutuslomakkeella (asetus kemikaalien vahittdismyynnistd 644/2013).

3.2 Rekisterin tietosisalto
Reseptiasiakkaat

Rekisterissad voidaan késitellad kaikista rekisteroidyistad seuraavia tietoja (Schengen-todistusta seka
poikkeusajan puhelinasiointia varten kasiteltavat tiedot esitetty jaljempana):

-etunimi, sukunimi, henkilétunnus, sairausnumerot, ladkemaardystiedot (kaikki reseptille tallennettavat
tiedot), toimitettujen ladkevarmennettavien l|ddkkeiden sarjanumerot ja tuotekoodit, suostumukset
(valtuutukset), alaikdisen henkilbn ma&airdaama reseptitietojensa  luovutuskielto, mahdolliset
apteekkisopimustiedot, osto- ja maksutapahtumat, laskutusasiakkaista —my6s laskutustiedot,
maksusitoumustiedot, tyopaikkakassatiedot, vakuutusyhtictiedot, Kela-korvaustiedot, Kelan maksuosuus,
ammattioikeutta koskevat tiedot ladkemaardyksen tekijastd, kasittelijatiedot, puhelinnumero ja/tai
sdahkopostiosoite ldadkehoidon tukipalveluihin tai mobiiliasiointiin  hyodynnettavaksi asiakkaan itse
luovuttaessa tiedot apteekille (esim. ladkkeiden saatavuustiedot, l|ddkehoidon tarkistus- ja
muistuttajapalvelu).

Tietoja yhdistetdan sahkoisesta ladkemaarayksesta annetun lain (61/2007) perusteella Kansanelakelaitoksen
yllapitdmaan valtakunnalliseen Reseptikeskukseen. Asiakaspalvelun tukena kaytetddan farmaseuttisen
neuvonnan ja ladketoimitusten tiedonhallinnan tyodkalua, johon vyhdistyvat reseptiasiakkaan
ladkemaardystiedot mm. [adkeaineiden yhteisvaikutusten selvittamiseksi.

Schengen-todistuksen mydntamisen yhteydessa apteekki kasittelee seuraavia henkilétietoja:

-asiakkaasta: etunimi, sukunimi, syntymapaikka ja —aika, passin/muun henkil6llisyystodistuksen numero,
kansallisuus, sukupuoli, kotiosoite, ladkkeen nimi, ladkemuoto, vaikuttavan aineen kansainvalinen nimi ja
kokonaismaara, vahvuus, annostus, hoidon kesto matkan aikana

-ladkkeen maaranneesta ladkarista: etunimi, sukunimi, puhelinnumero, osoite

Puhelinasioinnin (kevaalla 2020 alkanut poikkeusmenettely koronapandemian aikana, voimassa toistaiseksi)
dokumentaatioon kirjataan:

-asiakkaan etunimi ja sukunimi, henkil6tunnus, osoite, puhelinnumero, toimitettavat lddkkeet ja muut
tuotteet, mahdollinen asiamiehen/-naisen nimi (jos han hakee lddkkeet apteekilta asiakkaan puolesta)

Tiliasiakkaat

Rekisterissd voidaan kasitella laskutussopimuksen solmineista asiakkaista kohdassa 1 lueteltujen lisdksi:
suoramaksu /e-lasku-tiedot, edunvalvojan tiedot, laskutusosoite (jos eri kuin postiosoite), laskun viitteet ja
laskutukseen liittyvat lisatiedot,
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e-Lasku/suoramaksusanoma (pankista apteekkiin) sisiltdd seuraavat tiedot: nimi (etunimi ja sukunimi),
henkil6tunnus (asiakkaan tunnistus), virtuaalinen IBAN-tilinumero

Laskujen vilityspalveluun (Ropo) ldhtevat tiedot: asiakkaan etunimi, sukunimi, asiakkaan edunvalvojan
tiedot (jos laskulla méaritelty), asiakkaan osoitetiedot, asiakkaan ja apteekin e-lasku /verkkolaskuosoite,
asiakkaalta laskutettavat ostokerrat tuotteineen sekd muut laskutettavat tuotteet (tuotteet on mahdollista
piilottaa laskulta asiakaskohtaisesti, pelkka laheterivi jaa tdssa tapauksessa laskulle).

Annosjakeluasiakkaat

Rekisterissd voidaan kasitellda annosjakeluasiakkuuden solmineista asiakkaista kohdassa 1 lueteltujen lisaksi
seuraavia tietoja: hoitokodin/asiakasryhmdn nimi, johon asiakas on maaritelty, annosjaeltavat
ladkevalmisteet annosteluajankohtineen, muu annosjakeluasiakkaan laakitys, annosjakeluun liittyva
mahdollinen lisdinformaatio

Maksupaateasiakkaat

Apteekissa olevien kassojen maksupaatteet kommunikoivat suoraan Nets:lle. Nets rekisterinpitdajana voi
kasitelld asiakkaastaan seuraavia tietoja:

- etu- ja sukunimi

- yksiléllinen tunniste (henkildtunnus tai séhkdinen asiointitunnus)

- syntymaaika

- yksittdisen tunnistustapahtuman todentamiseksi tarvittavat tiedot

- tiedot mahdollisista tunnistuslain 18§:n mukaisista tunnistusvalineen kayttoon liittyvista estoista ja
rajoituksista

- varmenteen osalta tunnistuslain 19§:n mukainen varmenteen tietosisalto

Maxx-apteekkijarjestelmaan kassan kontrollinauhalle tallentuu maksukortilla maksavista asiakkaista vain
asiakkaan maksukortin nelja viimeista numeroa.

Myrkyllista kemikaalia ostavat asiakkaat

Myrkyllisen tai erittdin myrkyllisen kemikaalin luovutustodistukseen sisallytetddn seuraavat tiedot:asiakkaan
nimi (etunimi, sukunimi), osoite, puhelinnumero ja sahkopostiosoite, kemikaalin nimi, maara ja
kayttotarkoitustiedot.

3.3 Henkilotietojen sailytysaika ja tietojen poistaminen

Kaikissa seuraavissa tilanteissa henkilotiedot poistetaan sahkoisestd tietojarjestelmastd joko kasin
deletoimalla tai automaattisesti sdddetyn tietojenpoistotoiminnon avulla. Kaikki paperiset tiedot havitetaan
tietosuojajatteend dokumentoidusti.

Apteekkiasiakkaat

Apteekkiasiakkaiden henkilotietojen sailyttamisaikoihin vaikuttaa, onko kyse aktiivirekisteristda vai
reseptiarkistosta.
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Aktiivirekisterilla tarkoitetaan Maxxin kayttoliittyman asiakashaun kautta saatavilla olevaa asiakkaan
ostohistoriatietoa. Nykyinen apteekin henkilétietojen sailytysaika apteekin aktiivirekisterissa on linjattu
aikanaan tietosuojavaltuutetun toimesta (Dnro 793/41/97) vuodeksi ja yhdeksi kuukaudeksi (13 kk) ja on
edelleen voimassa. 13 kk:n asioimattoman ajan jalkeen apteekkiasiakas siirtyy elinkaariajoon ja asiakastilaksi
vaihtuu ’'Poistettava tiliasiakas’. Seuraavan vuorokauden ajossa asiakkaan perustiedot (myds henkilétunnus)
poistetaan ja asiakas anonymisoidaan. Asiakkaan nimeksi tulee ***TOBEDELETED’”.

Kaikki lakisaateisesti sdilytettavat tiedot sdilytetddn reseptiarkistossa. Lakisdateisesti apteekkiasiakkaiden
reseptitietoja sailytetddn reseptiarkistossa lain velvoittama sailytysaika eli 5 vuotta (Fimea 2/2016).
Sailytysaika voi tietyilla valmisteilla olla pidempikin, esimerkiksi huumausainetta sisaltavilla ladkeresepteilla
korkeintaan 7 vuotta.

Apteekkisopimusjarjestelman kautta tehtyja kyselyitd tai niiden tuloksia ei tallenneta apteekin
tietojarjestelmaan tai Apteekkisopimusjarjestelmaan.

Schengen-todistus talletetaan apteekissa olevaan kansioon, josta se poistetaan vuoden kuluttua todistuksen
vanhenemispadivasta.

Puhelinasioinnin (poikkeusmenettely) edellyttdmaa dokumentaatiota sdilytetdan 5 vuotta.
Tiliasiakkaat

Tiliasiakkaiden asiakastiedot eivat toistaiseksi poistu aktiivirekisterista. Tietojen sdilyttdminen perustuu
tiliasiakkaiden kanssa solmittuun sopimukseen. Tiliasiakkaat jaavat tilaan ’Poistettava Tiliasiakas’
apteekkiasiakas-/kanta-asiakas- poistoajossa. Tama tarkoittaa sitd, ettd vaikka tiliasiakas menee
apteekkiasiakasajossa tai kanta-asiakasajossa poistettavaksi, ei tiliasiakkaiden tietoja tdlla hetkelld poisteta
mikali asiakkaalle on maariteltyna laskutustiedot kaytt6on ja asiakkaalla on tiliostoja.

Laskujen Ropo-valityspalvelussa laskutusaineistoja sailytetddan 3 kuukauden ajan laskutuksen jalkeen.
Varmuuskopioilla tiedot sailyvat 12 kuukauden ajan.

Annosjakeluasiakkaat

Annosjakeluasiakkaan tietojen poistuminen aktiivirekisteristd toimii edelld mainittujen asiakastyyppien
mukaisesti. Annosjakeluasiakkaiden tiedot eivat kuitenkaan poistu kokonaisuudessaan
annosjakelutilaushistoriasta, mutta poistetut asiakkaat nakyvat siella endd anonymisoituina,
***TOBEDELETED***-asiakkaina. Tietojen sdilyttdminen perustuu annosjakeluasiakkaiden kanssa solmittuun
sopimukseen. Ostohistoria poistuu aktiivirekisteristd edelld mainittujen saantdjen mukaisesti. Reseptiostoja
sailytetaan lisaksi lain velvoittaman ajan, vaikka annosjakelusopimus irtisanottaisiin.

Viranomaisen (Fimea) ohjeistuksen mukaisesti annosjakeluasiakkaiden laakejakelumuutosten kirjauksia
sailytetdan apteekissa 6 kuukautta henkilon menehtymisen jalkeen mahdollisten kuolinsyytutkimusten ym.
takia.

Maksupaateasiakkaat

Nets (rekisterinpitdjand) sailyttdd henkilotietoja tunnistuslaissa sdadettyjen sailytysaikojen mukaisesti ja
ainoastaan niin kauan kun se on tarpeellista kasittelyn tarkoituksia varten

Myrkyllista kemikaalia ostavat asiakkaat

Myrkyllisten tai erittdin myrkyllisten kemikaalien luovutuslomakkeita apteekki sdilyttaa 5 vuotta, jonka jalkeen
ne havitetdaan tietosuojajatteena.
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3.4 Liitynnat muihin jarjestelmiin
Apteekkiasiakkaat

Valtakunnallinen Reseptikeskus: kaikki reseptitiedot toimitetuista ja sdhkoistetyista resepteistd; Kansallinen

Terveysarkisto toimii itsendisena rekisterinpitajana

Kelan palvelut: Kelan reaaliaikainen korvauskysely (asiakkaan Kela-korvaustietojen haku), Kelan reaaliaikainen
toimeentulotuki/maksusitoumuskysely, Kelan reaaliaikainen tilityspalvelu (asiakkaan korvattujen
ladkeostojen raportointi Kelaan) sairausvakuutuslain mukaisten etuuksien maksua varten

Kela toimii itsendisena rekisterinpitdjana

Apteekkisopimusjdrjestelma: vieroitushoitosopimuksen piiriin kuulumisen tarkastaminen, jos reseptiostoissa

on PKV-ladkkeitd (padasiassa keskushermostoon vaikuttavia ladkkeitd) ja/tai huumeita; Suomen
Apteekkariliiton yllapitama tietojenvalityspalvelu, jossa Apteekkariliitto toimii tietojen kasittelijana; tiedot
sopimuksista saadaan palveluun asiakkaan hoitavalta laakarilta.

TyOpaikkakassat: tyopaikkalaskutuksen piirissa olevien asiakkaiden ostojen raportointi, sairausvakuutuslain

mukaisten etuuksien ja mahdollisten lisdetuuksien korvauskasittely

Vakuutusyhtiét: vakuutusyhtiiden korvaamien ostojen raportointi vakuutusyhtiélle; riippuen asiakkaan
vakuutussopimuksesta voidaan vakuutusyhtion korvaamat ostot raportoida suoraan apteekista
vakuutusyhtioon.

Suomi.fi-valtuudet-palvelu: keskitetty  valtakunnallinen  sdahkoéinen  valtuutuspalvelu puolesta

asiointivaltuuden antamiseen_ja tarkastamiseen; asiakas voi valtuuttaa toisen henkilon tai yrityksen
asioimaan puolestaan; apteekkiasiointiin 16ytyy palvelusta oma valtuus; apteekki tarkistaa asiointivaltuuden
apteekkijarjestelmassa suoraan Valtuudet-palvelusta.

Maxx_Hoitotietotilausliittyma: hoitoyksikon ja apteekin valinen sahkoinen tilauskanava, jonka kautta

hoitoyksikkd tilaa asiakkaittensa |ddkkeet; jarjestelman kayttd perustuu terveydenhuollon asiakkaan
apteekille antamaan suostumukseen tai terveydenhuollon asiakkaan ja hoitoyksikoén véliseen sopimukseen.

Tiliasiakkaat

Laskujen vélityspalvelu: apteekki valittaa laskut asiakkailleen Receptum Oy:n (y 1635372-4) laskutuspalvelua
hyodyntaen; Receptum Oy (ja sen alihankkija RopoCapital Oy) toimivat laskujen kasittelijoina eika heille
muodostu omaa henkildrekisteria; apteekki toimittaa laskutettavat tiedot palveluun, jossa hoidetaan laskujen
valittdminen edelleen apteekin asiakkaille, laskut vélitetdan joko sdhkoisesti tai paperisena asiakkaan
maadritteleman laskutustavan mukaisesti.

e-lasku/suoramaksusopimustilauksiin liittyva sdahkoinen sanomaliikenne (vastaanottoilmoitukset): apteekki
vastaanottaa asiakkaan omassa pankkipalvelussaan ldhettaman e-lasku/suoramaksusopimuspyynnon; tiedot
noudetaan suoraan Maxx-jarjestelmdan, jotta apteekilla on oikeus ldhettda asiakkaalle e-
laskuja/suoramaksuja; pyyntd noudetaan pankista apteekkiin suojattua pankkien kdyttimaa webservice-
kanavaa pitkin.

Annosjakeluasiakkaat

Annosjakelupalvelun  tuottaa  apteekille PharmaService/Espoonlahden  apteekki, jonka Anja-
annosjakeluyksikkoon valitetddn seuraavat henkilo- /laakitystiedot: asiakkaan henkilétunnus, asiakkaan
sukunimi ja etunimi, hoitokodin /asiakasryhman nimi, johon asiakas on maaritelty, annosjaeltavat
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ladkevalmisteet annosteluajankohtineen, annosjakeluvalmisteiden kirjallinen annostusohje seka indikaatio
siind muodossa kuin ne on valmisteen reseptille kirjattu; mikali tilaukselle tuleva valmiste on eri valmiste esim.
geneerisen vaihdon seurauksena kuin mita reseptilla maaratty, valitetddan myos alkuperdisen reseptilla
maaratyn valmisteen tiedot, muu laakitys (jos asiakkaalle on maaritetty), annosjakeluun liittyvd mahdollinen
lisdinformaatio (jos asiakkaalle on maaritetty).

Maksupaateasiakkaat
Korttimaksutiedot [ahetetdaan Nets Oyij:lle
3.5 Sdannonmukaiset tietoldhteet

Apteekkiasiakkaiden tiedot saadaan asiakkaalta reseptilddkkeiden osto- ja maksutapahtuman seka
toimituksen yhteydessa. Sopimusasiakkaisiin  (kanta-asiakkaat, tiliasiakkaat, annosjakeluasiakkaat,
koronaviruspandemiassa kevaalld 2020 puhelinasiointiasiakkaat) liittyvia lisdtietoja kerdtdan asiakkaalta
itseltddn sopimuksen tekemisen yhteydessa sekd sopimussuhteen aikana.

Tietolahteitd ovat:

Kansaneldkelaitoksen KanTa-palvelun tiedot

Kansaneldkelaitoksen suorakorvaustiedot

Kansaneldkelaitoksen toimeentulon maksusitoumustiedot

Asiakkaan, omaisen tai edunvalvojan antamat tarpeelliset terveystiedot

Tyontekijan havaintoihin perustuvat turvallisen ladkehoidon toteuttamiseen liittyvat tiedot
Asiakkaan suostumuksella (valtakirjalla) tai asiakkaan kanssa tehdyn sopimuksen perusteella
saadut tiedot

Valviran yllapitdman sosiaali- ja terveydenhuollon ammattihenkilorekisterin tiedot (lddkarien ja
sairaanhoitajien ammatinharjoittamisoikeus)

Maxx Hoitotieto -tilausjarjestelman antamat tiedot

Asiakkaalta myrkyllisen kemikaalin luovutuslomakkeen taytt6a varten

Asiakkaalta Schengen-todistusta varten saadut tiedot

Asiakkaalta puhelinasioinnin aikana saadut tiedot (poikkeusmenettely kevaalla 2020)
Netsiltd maksukortilla maksamiseen yhteydessa ilmeneva mahdollinen maksukortin esto- tai
rajoitustieto

3.6 Tietojen luovutukset ja tietojen siirto

Tietoja ei luovuteta/siirreta EU-maiden ulkopuolelle.

Saannénmukaisia luovutuksia toiselle rekisterinpitdjalle:

- Reseptikeskukseen apteekin sahkoistamien reseptien tiedot
- Reseptikeskukseen tiedot toimitetuista resepteista
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- Kelalle tiedot sv-korvatuista ostoista

- Kelalle tiedot maksusitoumuksella toimitetuista ostoista

- Tyopaikkakassoille ja sosiaalitoimistoille tiedot laskutettavista ostoista

- Vakuutusyhtidille tiedot laskutettavista ostoista

- PharmaServicen/Jorvin apteekin Anja-yksikolle tiedot annosjakelupalvelua kayttavienasiakkaiden
laakityksesta

- Korttimaksutiedot Nets Oyj:lle

3.7 Rekisterin suojauksen periaatteet

Henkilotietojen kasittely Haapaveden apteekissa on ehdottoman luottamuksellista. Henkilostolld on
normaalin salassapitovelvollisuuden lisdksi terveydenhuollon lainsdadantéon perustuva elinikdinen
salassapitovelvollisuus henkilon |adkkeita ja terveydentilaa koskevien tietojen osalta.

Apteekki toteuttaa asianmukaiset tekniset ja  organisatoriset toimenpiteet henkildtietojen
kasittelytoimintojen yhteydessa erityisesti henkilotietojen tietoturvaloukkauksilta suojautumiseksi.

Apteekissa on kaytossa Receptum Oy:n toimittama MAXX-apteekkijarjestelma. Sosiaali- ja terveydenhuollon
tietojarjestelmat jaotellaan kayttotarkoitustensa ja ominaisuuksiensa perusteella luokkiin A ja B. MAXX on A-
luokan jarjestelmd (=Kanta-palveluihin liittyvat jarjestelmét), joka on Kelan yhteistestauksessa seka
tietoturva-auditoinnissa virallisesti hyvaksytty apteekkijarjestelma.

Receptumin asiakkaana apteekilla on kaytéssa F-Secure tietoturvapalvelu, joka suojaa apteekin
tietojarjestelmia haittaohjelmilta mahdollisimman tehokkaasti. Palvelua tuotetaan F-Securen Protection
Service for Business-keskitetyn hallinnan tietoturvaratkaisulla.

Apteekissa tehdddn omavalvontaa apteekin asiakastiedon salassapidon ja tietojen suojaamisen
varmistamiseksi lain velvoittamalla tavalla (laki sdhkoisestd ladkemaarayksesta 61/2007).

Asiakasrekisterin tiedot on suojattu henkilokohtaisilla kayttajatunnuksilla, salasanoilla seka toimikorteilla ja
muilla teknisilla suojauksilla. Apteekissa on huolehdittu siitd, ettd tallennettuja tietoja sekd palvelimien
kayttooikeuksia ja muita henkilotietojen turvallisuuden kannalta kriittisia tietoja  kasitellaan
luottamuksellisesti ja vain niiden tyontekijoiden toimesta, joiden tyénkuvaan se kuuluu.

Apteekin, jarjestelmaan liittyvien palvelutuottajien seka jarjestelmaa yllapitavien teknisten
yhteistydkumppaneiden vililla on laadittu GDPR:n vaatimusten mukaiset yhteisty6sopimukset, joissa kaikissa
on mukana vaatimukset tiedon asianmukaiseen suojaamiseen seka salassapitovelvoitteet.

Apteekissa on kaytossa kameravalvonta seka rikos- ja paloilmoitinjarjestelma.

Apteekin maksukorttitapahtumien tunnistusvalityspalvelun hoitaa Nets Oyj, joka kasittelee asiakkaidensa
henkil6tietoja ainoastaan vahvasta sdahkdisesta tunnistamisesta ja sahkoisistd luottamuspalveluista annetun
lain ("tunnistuslain’) ja henkilotietolain mukaisesti.

3.8 Henkilon oikeus tarkastaa itsedan koskevat henkil6tiedot
Asiakkaalla (rekisteroidylld) on oikeus tarkastaa mita hanta koskevia tietoja rekisteriin on tallennettu.

Rekisterinpitdjana apteekin on asiakkaan pyytaessa ilmoitettava, kasitelladankd hanta koskevia henkilotietoja
vai ei. Rekisterinpitdjan on toimitettava jaljennds kasiteltdvista henkilotiedoista rekisterdidylle pyydettdessa
myos sahkoisessa muodossa. Tarkastuspyynto tehdaan henkilékohtaisen kdynnin yhteydessa apteekissa tata
tarkoitusta varten laaditulla lomakkeella tai omakatisesti allekirjoitetulla tai muulla luotettavalla tavalla
varmennetulla asiakirjalla. Tiedot toimitetaan vain henkildllisyyden todistamista vastaan tai muutoin
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luotettavaa  tunnistusmenetelmdd kayttden. Apteekki madrittelee tapauskohtaisesti  riittdvan
tunnistautumisen menetelmat.

Mikali apteekki joutuu kieltdytymaan antamasta tietoja, annetaan asiakkaalle kirjallinen todistus, josta kay
ilmi myods ne syyt, joiden vuoksi tarkastusoikeus on evatty. Asiakas voi tdman jdlkeen saattaa asian
tietosuojavaltuutetun késiteltaviksi. Pyynnot kasitellddn aina apteekin tietosuojavastaavan/apteekkarin
kautta ja tiedot toimitetaan asiakkaalle ilman aiheetonta viivytysta ja joka tapauksessa kuukauden kuluessa
pyynnon vastaanottamisesta. Mikali asiakkaan pyyntd on monimutkainen tai pyyntéja on paljon, maaraaikaa
voidaan tarvittaessa jatkaa enintdan kahdella kuukaudella. Tall6in apteekki ilmoittaa asiakkaalle téllaisesta
mahdollisesta jatkamisesta kuukauden kuluessa pyynnon vastaanottamisesta seka viivastymisen syyt.

Tarkastusoikeuden kayttaminen on lahtokohtaisesti maksutonta. Jatkuvasti toistuvien kyselyiden tai ilmeise n
perusteettomien/kohtuuttomien kyselyiden kohdalla rekisterinpitdjand apteekki voi perid pyynnén
toteuttamisesta hallinnollisiin kustannuksiin perustuvan maksun. Omakanta-palvelusta
(http://www.kanta.fi/omakanta) asiakas voi tarkastaa omiin reseptitietoihinsa  kohdistuneet
tapahtumakyselyt.

3.9 Henkil6tietojen oikaiseminen tai poistaminen seka rekisteréidyn oikeus

Asiakkaalla on oikeus pyytda korjaamaan ilman aiheetonta viivytysta hanta koskevat epatarkat ja virheelliset
henkilotiedot. Apteekki korjaa virheet saatuaan oikean tiedon suoraan asiakkaalta tai muusta luotettavasta
lahteestd. Apteekki korjaa vain sellaiset tiedot, jotka ovat apteekkilainsaadanndn mukaan mahdollista korjata
jalkikateen.

Asiakkaalla on oikeus tulla unohdetuksi ja poistattaa tiedot apteekin asiakasrekisterista vain niiden tietojen
osalta, joita apteekin ei lakisdateisesti tarvitse sdilyttaa tai joita apteekki ei enda tarvitse niihin tarkoituksiin,
joita varten ne kerattiin tai joita varten niita muutoin kasiteltiin, taikka jos jokin muu EU:n tietosuoja-
asetuksen (GDPR) 17 artiklan mukainen edellytys tayttyy. Poistopyynto tehdddan henkilokohtaisen kdynnin
yhteydessa tai omakatisesti allekirjoitetulla tai muulla luotettavalla tavalla varmennetulla asiakirjalla.
Apteekki paattaa kulloinkin voimassa olevaa lainsdadadantdéa noudattaen tietojen poistamisesta ilman
aiheetonta viivytysta.

Oikeus kasittelyn rajoittamiseen ja vastustamisoikeus

Asiakkaalla on oikeus pyytda omien tietojen kasittelyn rajoittamista jos: asiakas kiistda henkilotietojensa
paikkansapitdavyyden, jolloin kasittelyd rajoitetaan ajaksi, jonka kuluessa apteekki voi varmistaa niiden
paikkansapitavyyden; kasittely on lainvastaista ja asiakas vastustaa henkil6tietojen poistamista ja vaatii sen
sijaan niiden kadyton rajoittamista; apteekki ei enaa tarvitse kyseisid henkilotietoja kasittelyn tarkoituksiin,
mutta asiakas tarvitsee niitd oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi; asiakas on
vastustanut henkilotietojen kasittelyd EU:n tietosuoja-asetuksen 21 artiklan 1 kohdan nojalla odotettaessa
sen todentamista, syrjayttavatko rekisterinpitajan oikeutetut perusteet rekisterdidyn perusteet.

3.10 Oikeus peruuttaa antamansa suostumus

Asiakkaalla on oikeus peruuttaa antamansa valtuutus milloin tahansa silta osin kun henkilétietojen kasittely
perustuu asiakkaan omaan valtuutukseen. Valtuutuksen peruuttaminen ei vaikuta ennen sen peruuttamista
suoritetun kasittelyn lainmukaisuuteen.
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3.11 Henkil6n oikeus siirtda tiedot jarjestelmasta toiseen

Asiakkaalla on oikeus saada itsedan koskevat henkilétiedot, jotka on toimittanut apteekille ja joita apteekki
kasittelee automaattisesti asiakkaan suostumuksen tai sopimussuhteen nojalla, siirrettyd suoraan
rekisterinpitajalta toiselle, mikali se on teknisesti mahdollista.

4 Kameravalvontarekisteri
Apteekissa on tallentava kameravalvonta.
4.1 Henkil6tietojen kasittelyn tarkoitus ja kdsittelyn oikeusperuste

Kameravalvonnan tarkoituksena on omaisuuden suojaaminen sekd turvallisuutta, omaisuutta tai
tuotantoprosessia vaarantaneiden tilanteiden ennaltaehkdiseminen tai selvittdminen.

Taman lisaksi valvonnan tarkoituksena on varmistaa ja lisata henkilokunnan turvallisuutta. Rekisterin tietoja
tyonantajalla on oikeus kayttaa lisdksi yksityisyyden suojasta ty6elamassa annetun lain (759/2004) 17 §&:n 2
momentin 1-3 kohdissa yksiloidyissa tilanteissa tyosuhteen paattamisen perusteen toteenndyttamiseksi,
naisten ja miesten vélisestd tasa-arvosta annetussa laissa (609/1986) tarkoitetun hairinnan tai ahdistelun
taikka tyoturvallisuuslaissa (738/2002) tarkoitetun hairinndn ja epéasiallisen kaytoksen selvittdmiseksi ja
toteen nayttdmiseksi sekd tyotapaturman tai muun ty6turvallisuuslaissa tarkoitettua vaaraa tai uhkaa
aiheuttaneen tilanteen selvittamiseksi.

4.2 Rekisterin tietosisalto

Apteekin kameravalvonnan piiriin kuuluvissa tiloissa syntynyt tallentavaan valvontajarjestelmaan kuuluvien
kameroiden kuvaama kuva-aineisto.

4.3 Henkil6tietojen sdilytysaika

Rekisterin tietoja sdilytetdan tallentimen kapasiteetista riippuen enintdaan 30 vrk, ellei ole
kameravalvonnan tarkoituksen toteuttamisesta johtuvaa erityista syyta sailyttaa tietoja pidempaa
aikaa.

4.4 Saann6nmukaiset tietoldhteet

Apteekin tallentavaan valvontajarjestelmaan kuuluvien kameroiden valittama kuva-aineisto.

4.5 Tietojen luovutukset ja tietojen siirto

Tietoja ei luovuteta/siirretda EU-maiden ulkopuolelle. Rikosepailytapauksissa tietoja voidaan luovuttaa
poliisille.

4.6 Rekisterin suojauksen periaatteet

Digitaalisessa muodossa (tietokoneen kovalevylld) oleva rekisteri on suojattu salasanalla. Rekisterin tietoja
sdilytetdadn tallentimen kapasiteetista riippuen enintddn 30 vrk, ellei ole kameravalvonnan tarkoituksen
toteuttamisesta johtuvaa erityista syyta sdilyttaa tietoja pidempaa aikaa. Tiedot tuhotaan tallentamalla niiden
paalle uutta tietoa. Tietojen kadyttdé tapahtuu selaamalla kovalevylla olevia tietoja tietokoneella. Tietoja
katsotaan vain, jos on syytd epdilld omaisuuteen tai turvallisuuteen kohdistuvaa uhkaa.

Rekisteri on apteekin hallinnassa ja valvonnassa eika siihen ei ole ulkopuolisilla paasya.
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5 MUUT ASIAKKAILLE TARJOTTAVAT PALVELUT
5.1.Laakehoidon tuki/ Muistuttaja-palvelu

Muistuttaja-palvelulla apteekki muistuttaa asiakasta, joko tekstiviestitse tai sahkopostitse, siitd ettd hanen
reseptilddkkeensd ovat loppumassa. Tiedot lasketaan lakisddteisesti tallennettavista reseptitiedoista ja
reseptien toimitusvaleista. Palvelun tarkoituksena on turvata keskeytymdton ldadkitys ja laakityshoidon
onnistumista. Muistuttajapalvelun kayttédnottaminen perustuu asiakkaan antamaan erilliseen suulliseen
suostumukseen apteekkiasioinnin yhteydessa.

5.2 Ladkityksen tarkistuspalvelu ja lIddkehoidon arviointipalvelu
5.2.1 Henkil6tietojen kasittelyn tarkoitus ja kasittelyn oikeusperuste

Ladkityksen tarkistuspalvelun tarkoituksena on auttaa asiakasta laakkeenoton tarkoituksenmukaisessa
toteutuksessa ja varmistaa ladkehoidon turvallisuus mahdollisten yhteisvaikutusten, paallekkaislaakityksen ja
sopimattomien ldadkkeiden valttdmiseksi. Palvelun tuottamiseksi apteekki tarvitsee kattavat tiedot asiakkaan
resepti- ja itsehoitoldakkeista ja ravintolisista. Palvelu ja siina kasiteltavat henkil6tiedot perustuvat asiakkaan
kanssa tehtdavaan sopimukseen. Sopimuksessa asiakkaalta pyydettavia suostumuksia

Reseptikeskuksen ja apteekin reseptintoimitus- ja asiakasrekisterin kaytté6n tarvitaan varmistamaan
maarattyjen ja toimitettujen lddkkeiden tietojen oikeellisuuden. Mikéli asiakas antaa suostumuksen, voidaan
keskustella tarvittaessa laakityskokonaisuuteen liittyvista havainnoista hoitavan laakarin kanssa.

5.2.2 Palvelussa kasiteltavat henkilotiedot

Sopimuksessa annettavat suostumukset sekd tietojen saaminen asiakkaalta ovat edellytys palvelun
tuottamiselle. Iman ndin saatavia tietoja emme voi toteuttaa palvelua luotettavalla tavalla.

Keraamme henkilotietoja asiakkaalta kirjallisesti ja haastatellen. Lisaksi saamme asiakkaan suostumuksella
tietoja asiakkaalle kirjatuista resepteistd Reseptikeskuksesta ja muista ostoista apteekkimme
tietojarjestelmasta.

Henkilotiedot, joita saamme asiakkaalta: Nimi, osoite, henkilotunnus, puhelinnumero, kayttamasi ladkkeet ja
ravintolisat, niiden annostukset sekd ottoajankohdat. Ladkehoidon arviointipalvelussa asiakkaalta pyydetaan
my0s joitakin laboratoriotuloksia.

Henkilotiedot, joita saamme Reseptikeskuksesta seka apteekkimme reseptintoimitus- ja asiakasrekisterista:
Maaratyt ladkkeet, niiden annostukset, ladkkeen maarannyt laakari, ladkkeen maadraamisajankohdat,
maaratyt ladkemaarat seka tiedot niistd organisaatiosta, joissa ladkemaaraykset on maaratty. Naiden lisaksi
saamme myods tietoja muista asiakkaalle ladkkeita toimittaneista apteekeista sekda laakkeiden
toimitusmadristd, toimitusajankohdista sekda mahdollisista ladketoimitusten hinta-, Kela-korvaus- ja
maksajatiedoista.

Mikali asiakas on apteekkimme laskutusasiakas, saamme lisdksi asiakasrekisteristimme tietoja myydyista
ravintolisista seka itsehoitoladkkeista.

Keratyista tiedoista muodostetaan yhteenvetokooste, johon kirjataan asiakkaan kayttamien ladkkeiden lisaksi
huomioita ladkkeiden annostuksista, annosteluohjeista ja ottoajankohdista sekd huomioita
yhteisvaikutuksista ja paallekkaisyyksista, mahdollisista Iadkehaitoista seka mahdollisia muita huomioita.

Tiedot, joita ei tarvita yhteenvetokoosteessa, poistetaan tarpeettomina tietoturvallisella tavalla heti palvelun
tuottamisen jalkeen.
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5.2.3 Tietojen luovutukset ja tietojen siirto

Jos laakityksen tarkistuksessa ilmenee asioita, jotka on selvitettava hoitavan ladkarin kanssa, tietoja voidaan
luovuttaa ladkarille asiakkaan sopimuksessa antamalla suostumuksella. Lainsddadannon niin edellyttaessa
tietoja voidaan myds luovuttaa pyynnosta apteekkitoimintaa tai apteekkihenkilost6a valvoville viranomaisille.
Muihin tarkoituksiin tietoja voidaan luovuttaa ainoastaan asiakkaan antamalla erilliselld kirjallisella
suostumuksella.

Palvelussa kasiteltavia ei siirretd tai luovuteta EU:n tai Euroopan talousalueen ulkopuolelle eika
kansainvalisille jarjestoille.

5.2.4 Tietojen sailytysaika

Palvelun tuottamista varten kaytettavat henkilotiedot ja tarkistuspalvelussa syntyneet tiedot poistetaan
rekisteristd asiakkaan irtisanoessa sopimuksen tai viimeistddan palvelun tuottamista seuraavan vuoden
lopussa. Tietojen sdilytysaika on vuosi, jotta voidaan tarvittaessa vastata hoitavan ladkarin esittdmiin

kysymyksiin.
5.2.5 Tietojen suojauksen periaatteet

Tiedot seka niiden sdilytykseen kaytettdvat laitteistot on suojattu teknisin ja hallinnollisin keinoin ja niihin on
paasy vain apteekin farmaseuttisella henkilokunnalla. Kayttdoikeus tietoihin maaritelldan tehtavakohtaisesti
ja tietoja kasitelldan vain, kun niiden kasittelyyn on asiallinen peruste.

5.3 Apteekin verkkopalvelu

Ks. Pohjolan Verkkoapteekin tietosuojaseloste
(https://www.pohjolanverkkoapteekki.fi/epages/PVAShop.sf/fi FI/?0bjectPath=/Shops/PVAShop/Categorie

s/PrivacyPolicy)

5.4 Facebook-mainonta

Facebookissa ja Instagramissa kdytamme evasteitd, jos sinulla on Facebook-kayttajatili, kaytat Facebook-
tuotteita, kuten verkkosivustoamme ja sovelluksiamme tai kdyt muilla sivustoilla tai sovelluksissa, jotka
kayttavat Facebook-tuotteita (kuten Tykkaa-painiketta tai muita Facebook-teknologioita). Facebook-evasteen
avulla voimme mm. kohdentaa viestintddmme ja tarjouksiamme vyleisblle, joka on kiinnostunut
sisdlléstaimme. Google ja Facebook soveltavat omia evastekdytantéjaan kerddamdaansa tietoon. Niiden
kerddamaa tietoa saatetaan siirtaa ja tallentaa naiden toimijoiden palvelimille, jotka voivat sijaita myds EU:n
ulkopuolella. Lisdtietoa Facebookin evastekdytanndista 16ytyy: https://www.facebook.com/help/cookies

Kayttdja voi poistaa selaimensa tallentamat evasteet selaimen asetuksista. Kayttdja vastaa omien
tietojarjestelmiensa tietoturvan asianmukaisesta hoitamisesta

5.5 Tekstiviestien ja sdhkopostin lahetyspalvelut

Maxx-apteekkijarjestelmaan on integroitu tekstiviestin/sahkopostin ldhetyspalvelu asiakkaille. Léhetettavat
sanomat toimitetaan Receptumin palvelimelle http-liikenteena. Viestin sisdltd on salattu apteekkikohtaisella
salausavaimella. Sanomassa kulkee selvikielisena ainoastaan vastaanottajatieto (puh.nro tai email) seka
lahettajatieto (puh.nro tai email). Receptumin palvelimelta viestit valitetdan edelleen valitettavaksi Fonectan
palveluun, jolloin viesti kulkee http-sanomana. Fonecta valittdd tiedot edelleen eri operaattoreille.
Receptumin palvelimelle tulevien viestien sisalt6 ja vastaanottajien tiedot tuhotaan kerran vuorokaudessa.
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Edellda mainittua palvelua ei kdytetd arkaluonteisen tiedon ldhettamiseen ja sitd voidaan verrata normaaliin
sahkopostiliikenteeseen.

Kaikkien arkaluontoisten viestien lahettaminen tapahtuu salatulla sahkopostipalvelulla. Salattu viesti ja sen
luottamuksellinen sisdltd menevat salattuna vastaanottajan postilaatikkoon saakka. Koska salaus koskee aina
vain varsinaista viestia mahdollisine liitetiedostoineen ei viestin otsikkoon sisallytetd mitdaan luottamuksellista
tietoa.

7. Automaattinen paitéksenteko
Henkilotietojen kasittelyyn apteekissa ei liity automaattista paatoksentekoa eika profilointia.

Rekisterdidylla on oikeus olla joutumatta sellaisen paatoksen kohteeksi, joka perustuu pelkastaan
automaattiseen kasittelyyn, kuten profilointiin, ja jolla on hanta koskevia oikeusvaikutuksia tai joka vaikuttaa
hdneen vastaavalla tavalla merkittavasti.

Edellad olevaa ei sovelleta, jos paatds on valttdmaton rekisterdidyn ja rekisterinpitdjan valisen sopimuksen
tekemista tai taytantdoonpanoa varten tai perustuu rekisteréidyn nimenomaiseen suostumukseen taikka jos
paatos on hyvaksytty rekisterinpitdjaan sovellettavassa lainsadadannossa.

8. Oikeus tehda valitus valvontaviranomaisille

Asiakkaalla on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle, jos apteekki ei rekisterinpitdjana
ole noudattanut toiminnassaan soveltuvaa tietosuojasdantelya (Tietosuojavaltuutetun toimisto, kdyntiosoite:
Ratapihantie 9, 6. krs, 00520 Helsinki, postiosoite: PL 800. 00521 Helsinki, sdhkdposti: tietosuoja@om.fi,
vaihde: 029 5666 700, faksi: 029 5666 735

9. Yhteydenotot

Kaikissa henkilotietojen kasittelyyn liittyvissa kysymyksissda ja omien oikeuksien kadyttdmiseen liittyvissa
tilanteissa autamme asiakasta mielellamme. Yhteydenotot pyydamme kirjallisina postitse tai asiakkaan
omalla suojatulla sdhkopostiviestilla toimitettuna. Yhteystietomme l6ytyvat kohdasta 1. (Rekisterinpitaja).
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